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Escenarios de riesgo (l)

Ciberataque “ransomware”:
« Datos e informacion del aula virtual queda cifrada e inaccesible

Consecuencias:
* No disponibilidad de los servicios
« No tenemos acceso a los materiales y recursos
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Escenarios de riesgo (ll)

Suplantacion de identidad:
* Un docente/alumno es suplantado en un aula virtual/correo

Consecuencias:
« Tareas, calificaciones, actas, mensajes, foros
* Correos fraudulentos
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Phishing (y variantes)

Es uno de los vectores de ataque mas frecuentes

Variantes:

* Phishing (email)

« Smishing (SMS)

 Vishing (llamada de teléfono)
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Deteccion de phishing

Mecanismos de deteccion:

« Urgente
« Click
 Descarga

* Lenguaje
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Malware (programas daninos)
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Evolucion de vulnerabilidades
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Evolucion de vulnerabilidades

29.065/365=79,6

vulnerabilidades
icada dia!
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Recomendaciones frente al malware y vulnerabilidades

Recomendaciones:

* Antivirus activo

* Fuentes oficiales

« Copias de seguridad

» Actualizaciones frecuentes
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Correo electronico corporativo

Separar la vida PROFESIONAL de la PERSONAL
iSOLO para uso profesional!

NO utilizar en:
 Tiendas

« Telefonia

« Series
 Redes sociales
 Etc
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Correo electronico corporativo

Ciberinteligencia

Herramienta REYES del Centro Criptologico Nacional (CCN)
 Brechas de correo electronico
 Credenciales a la venta
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Protege tu identidad e informacidn

Medidas de proteccion:

» Contrasenas

« Multi factor de autenticacion (movil, biometria)
e Control de permisos

» Cifrar datos sensibles
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Conclusiones

4 factores/ideas clave:

Estar al dia

Sospechar y desconfiar

Ciberprotegidos
Educar y formar
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:GRACIAS!

https://www.linkedin.com/in/migueldelacal

-
mrm

Financiado por ] Plan de Recuperacién,
la Uniégn Europea . Transformacion
NextGenerationEU . ¥ Resiliencia

Castilla-LaMancha




